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Rev. No Rev. Tarihi Açıklama 

01 06.03.2023 Cumhurbaşkanlığı Bilgi Güvenliği Rehberi Uyum çalışmaları kapsamında 

değişikliğe gidilmiştir. 

 

1. AMAÇ  

Bu politika Kurum ağ servislerini etkin biçimde koruyabilmesi amacıyla hazırlanmıştır. 

 

2. KAPSAM   

İç ve dış ağ kaynaklarının kullanımına yönelik politika, kurumun sahip olduğu  hizmetlere erişen, 

kullanan veya destek veren kişi, kurum ve kuruluşları kapsamaktadır. 

 

3. UYGULAMA 

1. Daha fazla güvenlik gerektiren sistemler otonom bir ağda tutulmalı ve bağımsız güvenlik 

sistemlerine sahip olmalıdır. 

2. Tüm ağ bileşenlerinin konfigürasyonu tanımlanmalı ve uygun filtreleme programları 

kullanılmalıdır. 

3. Kurum içi ağlar, organizasyonun güvenli bölgelerine göre bölünmelidir. 

(Misafir/Personel/Öğrenci) 

4. İnternet erişimi olan sunucular güvenlik duvarı ile korunmalıdır. 

5. Sadece kurum tarafından yetkilendirilmiş bilgisayarların kurum içi ağa giriş izni bulunmalıdır. 

6. Tüm çalışanlar işlerini yapabilmek için internet erişimine ihtiyaç duymaktadır. Tüm çalışanlar, 

yasaklanmış adreslere girmemek koşuluyla internete erişebilirler. 
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7. Çalışanların, işlerini aksatmamak kaydıyla işlerine ilişkin olmayan internet uygulamalarını 

kullanmalarında herhangi bir sakınca bulunmamaktadır. Çalışanların hangi internet uygulamalarını 

kullandıkları ve erişim yaptıkları internet adresleri 5651 sayılı yasa kapsamında 6 ay boyunca kayıt 

altında tutulur. 

8. Çalışanlar telif ve fikri mülkiyet hakları kurallarına uymalı ve bir başka organizasyonların 

uygulamalarını kullanmadan önce ilgili yerlerden izin almalıdır. Organizasyonun web sitesinin 

içeriği de yayınlanmadan önce onaylanmalıdır. 

9. Networke bağlı bir iş istasyonu ve sunucular,  sadece bilgi güvenliği yöneticilerinin belirlediği 

gerekliliklerin karşılanması durumunda dış ağlarla iletişim kurabilir. 

10. Kablosuz ağlara bağlantı için iki yöntem kullanılmaktadır; 

  - eduroam  

  - Akuwifi 

11. Kullanıcıların ağ ve internet hizmetlerinden faydalanmak üzere almış oldukları kullanıcı adı ve 

parola bilgilerini üçüncü taraflarla paylaşması ve/veya bu hizmetleri kullandırmaları yasaktır. 

12. Ağ kaynaklarının şahsi kazanç ve kar amacı ile kullanılması yasaktır. 

13.Kullanıcılar ağ kaynaklarını kullanan diğer kullanıcıların kişilik haklarına saygılı davranmalı, 

kişisel bilgilerinin güvenliğini tehdit edici girişimlerde bulunmamalıdır. (örneğin ağ trafiğindeki 

paketlerin dinlenmesi, port taraması, şifre elde etme vb.) 

14. Kullanıcılar ağ kaynakları hizmetinin verilmesini sağlayan cihazlara (accesspoint, duvar prizleri, 

sunucu, switchler, kablolar, duvar prizleri, vb) hiçbir şekilde müdahale edemez, ayarlarını 

değiştiremezler. Gerekli müdahale Bilgi İşlem Daire Başkanlığı (BİDB) tarafından yapılır. 
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15. Kullanıcılar BİDB’nin bilgisi olmadan ağa aktif cihazlar (örneğin switch, hub, modem veya 

kablosuz erişim cihazı (access point)) dahil edemezler. 

16. Kullanıcılar BİDB’nin bilgisi ve izni olmadan ağ üzerinden hizmet veren yazılım ya da donanımı 

kuramaz veya hizmete açamaz. 

 

4. YAPTIRIM 

Bu politikaya uygun olarak davranmayan kullanıcılar hakkında mevzuatlarda belirtilen hükümler 

ve kurumun disiplin prosedürü uygulanır. 

 

 


