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Revizyon izleme Tablosu
Rev. No Rev. Tarihi Agciklama
01 06.03.2023 Cumhurbaskanligt Bilgi Giivenligi Rehberi Uyum c¢aligmalar1 kapsaminda

degisiklige gidilmistir.

1. AMAC

Bu politika Kurum ag servislerini etkin bigimde koruyabilmesi amaciyla hazirlanmustir.

2. KAPSAM
I¢c ve dis ag kaynaklarinin kullanimina yénelik politika, kurumun sahip oldugu hizmetlere erisen,

kullanan veya destek veren kisi, kurum ve kuruluslar1 kapsamaktadir.

3. UYGULAMA

1. Daha fazla giivenlik gerektiren sistemler otonom bir agda tutulmali ve bagimsiz giivenlik
sistemlerine sahip olmalidir.

2. Tim ag bilesenlerinin konfigiirasyonu tanimlanmali ve wuygun filtreleme programlari
kullanilmalidr.

3. Kurum i¢i  aglar, organizasyonun  giivenli  bolgelerine  goére  boliinmelidir.
(Misafir/Personel/Ogrenci)

4. Internet erisimi olan sunucular giivenlik duvari ile korunmalidir.

5. Sadece kurum tarafindan yetkilendirilmis bilgisayarlarin kurum igi aga giris izni bulunmalidir.

6. Tiim c¢alisanlar islerini yapabilmek icin internet erisimine ihtiyag duymaktadir. Tiim ¢aliganlar,

yasaklanmig adreslere girmemek kosuluyla internete erigebilirler.

Revizyon Nedeni: Hazirlayan Kontrol Eden Onaylayan
Cumhurbaskanlig: Bilgi BGYS Yéneticisi BGYS Ust Yonetim Temsilcisi Ust Yénetim
Giivenligi Rehberi Uyum onetics (Bilgi islem Daire Bagkani) Rektor

caligmalart kapsaminda
degisiklige gidilmistir.
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7. Calisanlarin, islerini aksatmamak kaydiyla islerine iliskin olmayan internet uygulamalarini
kullanmalarinda herhangi bir sakinca bulunmamaktadir. Calisanlarin hangi internet uygulamalarini
kullandiklar1 ve erisim yaptiklar internet adresleri 5651 sayili yasa kapsaminda 6 ay boyunca kayit
altinda tutulur.
8. Calisanlar telif ve fikri miilkiyet haklar1 kurallarina uymali ve bir baska organizasyonlarin
uygulamalarini kullanmadan Once ilgili yerlerden izin almalidir. Organizasyonun web sitesinin
icerigi de yaymlanmadan 6nce onaylanmalidir.
9. Networke bagl bir is istasyonu ve sunucular, sadece bilgi giivenligi yoneticilerinin belirledigi
gerekliliklerin kargilanmas1 durumunda dis aglarla iletisim kurabilir.
10. Kablosuz aglara baglant1 i¢in iki yontem kullanilmaktadir;

- eduroam

- Akuwifi
11. Kullanicilarin ag ve internet hizmetlerinden faydalanmak tizere almis olduklart kullanic1 adi1 ve
parola bilgilerini {iglincii taraflarla paylasmas1 ve/veya bu hizmetleri kullandirmalar: yasaktir.
12. Ag kaynaklarinin sahsi kazang ve kar amaci ile kullanilmasi yasaktir.
13.Kullanicilar ag kaynaklarini kullanan diger kullanicilarin kisilik haklarina saygili davranmali,
kisisel bilgilerinin giivenligini tehdit edici girisimlerde bulunmamalidir. (6rnegin ag trafigindeki
paketlerin dinlenmesi, port taramasi, sifre elde etme vb.)
14. Kullanicilar ag kaynaklar1 hizmetinin verilmesini saglayan cihazlara (accesspoint, duvar prizleri,
sunucu, switchler, kablolar, duvar prizleri, vb) hi¢bir sekilde miidahale edemez, ayarlarini

degistiremezler. Gerekli miidahale Bilgi Islem Daire Bagkanligi (BIDB) tarafindan yapulir.

Revizyon Nedeni: Hazirlayan Kontrol Eden Onaylayan

Cumhurbaskanlig1 Bilgi BGYS Yéneticisi BGYS Ust Yonetim Temsilcisi Ust Yénetim
Giivenligi Rehberi Uyum (Bilgi Islem Daire Bagkani) Rektor

caligmalart kapsaminda
degisiklige gidilmistir.
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15. Kullanicilar BIDB’nin bilgisi olmadan aga aktif cihazlar (6rnegin switch, hub, modem veya

kablosuz erigim cihazi (access point)) dahil edemezler.

16. Kullanicilar BIDB nin bilgisi ve izni olmadan ag {izerinden hizmet veren yazilim ya da donanimi

kuramaz veya hizmete acamaz.

4. YAPTIRIM

Bu politikaya uygun olarak davranmayan kullanicilar hakkinda mevzuatlarda belirtilen hiikiimler

ve kurumun disiplin prosediirii uygulanir.

Revizyon Nedeni:

Cumhurbaskanlig1 Bilgi
Giivenligi Rehberi Uyum
caligmalart kapsaminda
degisiklige gidilmistir.

Hazirlayan Kontrol Eden Onaylayan
. e BGYS Ust Yonetim Temsilcisi Ust Yénetim
BGYS Yoneticisi (Bilgi Islem Daire Baskani) Rektor




